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Anlage 1 zu den Allgemeinen Geschaftsbedingungen

1.

Vereinbarung liber die Auftragsverarbeitung gemaf Art. 28 Abs. 3 EU-

1.1

1.2

2.1

2.2

2.3

2.4

Datenschutzgrundverordnung (DS-GVO) (nachstehend ADV)

Grundsatzliches und Vertragspartner

Diese ADV ist Bestandteil der Allgemeinen Geschaftsbedingungen (,,AGB”) und tritt
zwischen den Vertragspartnern, soweit nach Mal3gabe der AGB einschldgig,
zusammen mit den AGB in Kraft. Eine gesonderte Unterzeichnung dieser ADV ist nicht
erforderlich.

Die Namen der Vertragspartner, d. h. des Auftraggebers (in dieser Anlage 1 auch
. Verantwortlicher” genannt und des Auftragnehmers (in dieser Anlage 1 auch
LAuftragsverarbeiter” genannt) ergeben sich aus dem dieser ADV zugrundeliegenden
Vertragsdokument.

Gegenstand und Dauer der ADV

Der Verantwortliche beauftragt den Auftragsverarbeiter mit der Erbringung der
Leistungen, die in dem Vertragsdokument und dem entsprechenden Leistungsschein,
jeweils samt Anlagen, sowie den AGB beschrieben sind; das konkrete
Vertragsdokument, der oder die entsprechenden Leistungsschein(e), die jeweiligen
Anlagen sowie die AGB mit Ausnahme dieser ADV werden nachstehend als , Vertrag”
bezeichnet.

Im Zuge der Leistungserbringung unter dem Vertrag kommt es zu einer Verarbeitung
personenbezogener Daten des Verantwortlichen durch den Auftragsverarbeiter im
Sinne des Art. 4 Ziffer 2 DS-GVO. Insofern beauftragt der Verantwortliche den
Auftragsverarbeiter mit der Verarbeitung seiner personenbezogenen Daten im Sinne
des Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieser ADV.

Die Verarbeitung personenbezogener Daten unter dieser ADV findet ausschlieBlich in
einem Mitgliedsstaat der Europdischen Union oder in einem Vertragsstaat des
Abkommens Uber den Européischen Wirtschaftsraum statt. Jede Verlagerung der
Datenverarbeitung in ein anderes Land (sog. , Drittland”) darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind (z. B.
Angemessenheitsbeschluss ~ der ~ Kommission, Standarddatenschutzklauseln,
genehmigte Verhaltensregeln). Die Anforderungen an den Einsatz von
Subunternehmern bleiben unberihrt.

Die Dauer dieser ADV richtet sich nach der Dauer des Vertrags. Gleiches gilt far
Kiandigungsmoglichkeiten und —fristen. Der Verantwortliche kann den Vertrag
(zusammen mit dieser ADV) darlber hinaus ohne Einhaltung einer Frist kindigen,
wenn ein  schwerwiegender  VerstoB des  Auftragsverarbeiters  gegen
Datenschutzvorschriften oder die datenschutzrechtlichen Bestimmungen des
Vertrages oder dieser ADV vorliegt, der Auftragsverarbeiter eine Weisung des
Verantwortlichen unberechtigterweise nicht ausfiihrt oder der Auftragsverarbeiter
Kontrollrechte des Verantwortlichen vertragswidrig verweigert. Insbesondere die
Nichteinhaltung der in dieser ADV geregelten und aus Art. 28 DS-GVO abgeleiteten
Pflichten stellt einen schweren Verstol3 dar.
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3. Art und Zweck der Verarbeitung, Art der personenbezogenen Daten sowie
Kategorien betroffener Personen:

Die Art und der Zweck der Verarbeitung im Sinne des Art. 4 Nr. 2 DS-GVO, die Art der
personenbezogenen Daten sowie die Kategorien betroffener Personen ergeben sich aus
dem Vertrag.

4. Rechte und Pflichten sowie Weisungsbefugnisse des Verantwortlichen

4.1

4.2

4.3

4.4

4.5

4.6

FUr die Beurteilung der Zuldssigkeit der Verarbeitung gemaB Art. 6 Abs. 1 DS-GVO
sowie fur die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22
DS-GVO ist allein der Verantwortliche verantwortlich. Gleichwohl ist der
Auftragsverarbeiter verpflichtet, alle entsprechenden Anfragen, sofern sie erkennbar
ausschlieBlich an den Verantwortlichen gerichtet sind, unverziglich an diesen
weiterzuleiten.

Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind
gemeinsam zwischen Verantwortlichem und Auftragsverarbeiter abzustimmen und
schriftlich oder in einem dokumentierten elektronischen Format festzulegen.

Der Verantwortliche erteilt alle Auftréage, Teilauftrage und Weisungen in der Regel
schriftlich oder in einem dokumentierten elektronischen Format. Mindliche
Weisungen sind unverziglich schriftlich oder in einem dokumentierten elektronischen
Format zu bestatigen.

Der Verantwortliche ist berechtigt, sich wie unter Ziffer 6.10 festgelegt, vor Beginn
der Verarbeitung und sodann regelmaBig in angemessener Weise von der Einhaltung
der beim Auftragsverarbeiter getroffenen technischen und organisatorischen
MaBnahmen sowie der in dieser ADV festgelegten Verpflichtungen zu Uberzeugen.
Der Verantwortliche informiert den Auftragsverarbeiter unverziglich, wenn er Fehler
oder UnregelmaBigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Verantwortliche ist verpflichtet, alle im Rahmen des Vertragsverhéltnisses und
dieser  ADV  erlangten  Kenntnisse  von  Geschaftsgeheimnissen  und
DatensicherheitsmaBnahmen des Auftragsverarbeiters vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Beendigung des Vertrags und dieser ADV
bestehen.

5. Weisungsberechtigte des Verantwortlichen, Weisungsempfanger des
Auftragsverarbeiters

5.1

5.2

Weisungsberechtigte Personen des Verantwortlichen sowie Weisungsempfanger
beim Auftragnehmer ergeben sich aus dem Vertrag.

Bei einem Wechsel oder einer langerfristigen Verhinderung der o. g. Personen sind
dem Vertragspartner unverztglich und grundsatzlich schriftlich oder elektronisch die
Nachfolger bzw. die Vertreter mitzuteilen. Die Weisungen sind fur ihre Geltungsdauer
und anschlieBend noch fiir drei volle Kalenderjahre aufzubewahren.

6. Pflichten des Auftragsverarbeiters

6.1

Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich im
Rahmen der getroffenen Vereinbarungen und nach Weisungen des Verantwortlichen,
sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder der
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6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B.
Ermittlungen von Strafverfolgungs- oder Staatsschutzbehérden); in einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a
DS-GVO).

Der  Auftragsverarbeiter verwendet die zur Verarbeitung Uberlassenen
personenbezogenen Daten fUr keine anderen, insbesondere nicht fir eigene Zwecke.
Kopien oder Duplikate der personenbezogenen Daten werden ohne Wissen des
Verantwortlichen nicht erstellt.

Der Auftragsverarbeiter gewahrleistet, im Bereich der auftragsgemaBen Verarbeitung
von personenbezogenen Daten, die vertragsgemaBe Abwicklung aller vereinbarten
MaBnahmen. Er gewahrleistet ferner, dass die fir den Verantwortlichen verarbeiteten
Daten von sonstigen Datenbestanden strikt getrennt werden.

Die Datentrager, die vom Verantwortlichen stammen, werden besonders
gekennzeichnet. Eingang und Ausgang werden dokumentiert.

Der Auftragsverarbeiter unterstltzt den Verantwortlichen unter Bericksichtigung der
Art der Verarbeitung nach Madglichkeit mit geeigneten technischen und
organisatorischen MaBnahmen dabei, seiner Pflicht zur Beantwortung von Antragen
auf Wahrnehmung der in Kapitel Il der DS-GVO genannten Rechte der betroffenen
Personen nachzukommen (Art. 28 Abs. 3 Satz 2 lit. e DS-GVO).

Ferner unterstltzt der Auftragsverarbeiter unter Berlcksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhaltung
der in Art. 32 bis 36 der DS-GVO genannten Pflichten des Verantwortlichen (Art. 28
Abs. 3 Satz 2 lit. f DS-GVO). Die nach MaBgabe des Vorstehenden mitzuteilenden
Informationen Ubermittelt der Auftragsverarbeiter an die im Vertrag bezeichnete
weisungsgebundene Person.

Der Auftragsverarbeiter wird den Verantwortlichen unverziglich darauf aufmerksam
machen, wenn eine vom Verantwortlichen erteilte Weisung seiner Meinung nach
gegen gesetzliche Vorschriften verstoBt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der
Auftragsverarbeiter ist berechtigt, die Durchfihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Verantwortlichen nach Uberprifung bestatigt
oder geandert wird. Den Auftragsverarbeiter trifft jedoch keine Verpflichtung, die
Weisungen des Verantwortlichen auf RechtmaBigkeit zu Uberprifen.

Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhaltnis zu
berichtigen, zu l6schen oder deren Verarbeitung einzuschranken, wenn der
Verantwortliche dies mittels einer Weisung verlangt und berechtigte Interessen des
Auftragsverarbeiters dem nicht entgegenstehen. Unabhangig davon hat der
Auftragsverarbeiter personenbezogene Daten aus dem Auftragsverhaltnis zu
berichtigen, zu lI6schen oder deren Verarbeitung einzuschranken, wenn der Weisung
des Verantwortlichen ein berechtigter Anspruch des Betroffenen aus Art. 16, 17 und
18 DS-GVO zugrunde liegt und der Verantwortliche den Auftragsverarbeiter Gber das
Bestehen eines solchen Anspruchs informiert.

AuskUnfte Gber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder
den Betroffenen darf der Auftragsverarbeiter nur nach vorheriger Weisung oder
Zustimmung durch den Verantwortlichen erteilen.

6.10 Der Auftragsverarbeiter erklart sich damit einverstanden, dass der Verantwortliche —

grundsatzlich nach vorheriger Terminvereinbarung, zu den Ublichen Geschéaftszeiten
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des Auftragsverarbeiters und ohne unangemessene Stérung des Geschaftsbetriebs
des Auftragsverarbeiters - berechtigt ist, nach Unterzeichnung einer angemessenen
Verschwiegenheitsvereinbarung, die Einhaltung der Vorschriften Uber den
Datenschutz und Datensicherheit, der datenschutzrechtlichen Vorschriften des
Vertrages und dieser ADV im angemessenen und erforderlichen Umfang selbst oder
durch vom Verantwortlichen beauftragte entsprechend auf Verschwiegenheit
verpflichtete Dritte zu kontrollieren, insbesondere durch die Einholung von
AuskUnften und die Einsichtnahme in die gespeicherten Daten. Eine Austbung des
Kontrollrechts durch Einsichtnahme in die Datenverarbeitungssysteme sowie durch
Uberprifungen und Inspektionen vor Ort erfordert zusatzlich zu den vorgenannten
Voraussetzungen, dass dem Verantwortlichen nach anwendbarem Recht ein
Anspruch auf diese MaBnahmen zusteht und dass sich die Durchfiihrung dieser
MaBnahmen nach anwendbarem Recht und den internen Vorschriften des
Auftragsverarbeiters, insbesondere Uber Zutritt und Sabotageschutz, richtet. In Bezug
auf die Uberprifung der Einhaltung der vereinbarten technischen und
organisatorischen DatenschutzmaBnahmen wird auf die Regelung der Ziffer 9.4
verwiesen. Eine Ausfertigung samtlicher Prifungs- und Kontrollergebnisse ist dem
Auftragsverarbeiter auszuhandigen. Der Auftragsverarbeiter wirkt im angemessenen
und erforderlichen Umfang bei diesen Kontrollen unterstiitzend mit.

6.11 Die Einhaltung der Regelungen dieser ADV ist auch bei Verarbeitung von Daten in
Privatwohnungen (z. B. im Falle der Tele- bzw. Heimarbeit von Beschéftigten des
Auftragsverarbeiters) sicherzustellen.

6.12 Der Auftragsverarbeiter bestatigt, dass ihm die fur die Auftragsverarbeitung
einschlagigen datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind.

6.13 Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgemafBen Verarbeitung der
personenbezogenen Daten des Verantwortlichen die Vertraulichkeit zu wahren. Diese
besteht auch nach Beendigung des Vertrags und dieser ADV fort.

6.14 Der Auftragsverarbeiter stellt sicher, dass er die bei der Durchfihrung der Arbeiten
beschaftigten Mitarbeiter vor Aufnahme der Tatigkeit mit den fir sie malBgebenden
Bestimmungen des Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie
auch nach Beendigung des Beschaftigungsverhaltnisses in geeigneter Weise zur
Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO). Der
Auftragsverarbeiter  Gberwacht die Einhaltung der datenschutzrechtlichen
Vorschriften in seinem Betrieb.

6.15 Der Auftragsverarbeiter hat einen Beauftragten fur den Datenschutz bestellt. Dieser
ist unter der folgenden E-Mail-Adresse erreichbar:
Datenschutzbeauftragter@it.niedersachsen.de.

7. Mitteilungspflichten des Auftragsverarbeiters bei Storungen der Verarbeitung
und bei Verletzungen des Schutzes personenbezogener Daten

Der Auftragsverarbeiter teilt dem Verantwortlichen — soweit hiervon personenbezogene
Daten des Verantwortlichen betroffen sind - unverzlglich Stérungen, Verst6Be des
Auftragsverarbeiters oder der bei ihm  beschaftigten  Personen  gegen
datenschutzrechtliche Bestimmungen oder die getroffenen datenschutzrechtlichen
Vereinbarungen  sowie den Verdacht auf Datenschutzverletzungen  oder
UnregelmaBigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor
allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des
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Verantwortlichen nach Art. 33 und Art. 34 DS-GVO. Der Auftragsverarbeiter unterstitzt
den Verantwortlichen im angemessenen Umfang unter Berlcksichtigung der Art der
Verarbeitung und der ihm zur Verfigung stehenden Informationen bei der Einhaltung der
Pflichten des Verantwortlichen nach Art. 33 und 34 DS-GVO (Art. 28 Abs. 3 Satz 2 lit. f
DS-GVO). Der Auftragsverarbeiter ist nicht verpflichtet, Meldungen nach Art. 33 oder 34
DS-GVO fiur den Verantwortlichen zu erstatten.

8. Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-
GVO)

8.1

8.2

8.3

8.4

Der Verantwortliche stimmt, soweit im Vertrag nicht abweichend geregelt, zu, dass
der Auftragsverarbeiter im Rahmen der Leistungserbringung Subunternehmer
hinzuzieht.

Vor Hinzuziehung oder Ersetzung konkreter Subunternehmer, die Zugriff auf
personenbezogene Daten des Verantwortlichen haben und deren Einsatz nicht bereits
im Vertrag vereinbart ist, informiert der Auftragsverarbeiter den Verantwortlichen mit
einem angemessenen Vorlauf. Der Verantwortliche kann dem Einsatz des neuen
Subunternehmers — innerhalb von zwei Wochen nach Zugang der Benachrichtigung
des Auftragsverarbeiters Uber den beabsichtigten Einsatz gegentber dem im Vertrag
bezeichneten Ansprechpartner (Weisungsempfanger) des Auftragsverarbeiters
widersprechen. Erfolgt kein Widerspruch innerhalb der genannten Frist, gilt die
Zustimmung zum Einsatz als gegeben. Erfolgt hingegen rechtzeitig ein Widerspruch,
kann der Auftragsverarbeiter den Subunternehmer zwar einsetzen, jedoch wird dem
Verantwortlichen ein Sonderkindigungsrecht fir die von dem Einsatz des
Subunternehmers betroffene (Teil-) Leistung eingeraumt. Das
SonderkUndigungsrecht kann spatestens innerhalb von 5 Wochen nach Zugang der
Benachrichtigung Uber den beabsichtigen Einsatz des Subunternehmers ausgetbt
werden und wirkt auf den Zeitpunkt des Zugangs der Benachrichtigung Uber den
Einsatz des Subunternehmers zurlck.

Der Auftragsverarbeiter wird daflr Sorge tragen, dass er den Subunternehmer unter
besonderer Berlcksichtigung der Eignung der von diesen getroffenen technischen
und organisatorischen MaBnahmen im Sinne von Art. 32 DS-GVO sorgféltig auswahlt.
Die relevanten Prufunterlagen dazu sind dem Verantwortlichen auf Anfrage zur
Verfligung zu stellen. Soweit die Priifungsunterlagen Angaben enthalten, die fur die
Uberprifung des Vorstehenden durch den Verantwortlichen nicht zwingend
erforderlich sind, durfen diese Angaben geschwarzt bzw. dem Verantwortlichen
vorenthalten werden.

Eine Beauftragung von Subunternehmern mit Datenverarbeitung in sog. Drittlandern
darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO
erfullt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln). Beabsichtigt der
Auftragsverarbeiter, ohne dass dies bereits mit dem Verantwortlichen vertraglich
vereinbart wurde, einen Subunternehmer mit Datenverarbeitung in einem Drittland
zu beauftragen, enthélt die in Ziffer 8.2 genannte Information auch diese Angabe
und die Angabe des im Drittland ansassigen Datenimporteurs (im Sinne des Anhangs
zum Beschluss der Kommission vom 5. Februar 2010 Uber Standardvertragsklauseln
fur die Ubermittlung personenbezogener Daten an Auftragsverarbeiter in Drittldndern

AGB Anlage 1 — Auftragsverarbeitung, IT.Niedersachsen, Stand: 16.4.2018, Seite 5 von 9



e

‘f.)
Gemeinsam

IT gestalten. IT.Niedersachsen

8.5

8.6

8.7

8.8

8.9

nach der Richtlinie 95/46/EG des Europaischen Parlaments und des Rates abgedndert
durch den Beschluss der Kommission vom 16.12.2016); der Datenimporteur kann
sowohl ein im Drittland ansassiger Subunternehmer selbst sein als auch ein im
Drittland ansassiger vom  Subunternehmer (oder ({ber eine Kette von
Subunternehmern) beauftragter Subunternehmer. Die in Ziffer 8.2 beschriebenen
Handlungsmoglichkeiten  des  Verantwortlichen  (Zustimmungsfiktion — bzw.
Widerspruch mit Austibung des Sonderktndigungsrechts) konnen in Bezug auf den
Subunternehmer, den Datenimporteur und ggf. weitere zwischengeschaltete
Subunternehmer nur einheitlich ausgetbt werden (z. B. Widerspruch gegen Einsatz
aller oder Zustimmungsfiktion in Bezug auf alle).
Mit der Erteilung der Zustimmung zum Einsatz eines konkreten
Subunternehmers (und damit ggf. auch eines Datenimporteurs) nach
MaBgabe der Ziffer 8.2. (d. h. auch mit dem Eintritt der Zustimmungsfiktion)
erteilt der Verantwortliche dem Auftragsverarbeiter die Vollmacht zum
Abschluss der Standarddatenschutzklauseln im Namen des Verantwortlichen
zwischen dem Verantwortlichen und dem Datenimporteur bzw. den
Datenimporteuren. Der Text dieser Vollmacht ist den AGB als Anlage 2
beigefiigt.

Der Auftragsverarbeiter hat vertraglich sicherzustellen, dass die vereinbarten
Regelungen zwischen Verantwortlichem und Auftragsverarbeiter auch gegeniber
Subunternehmern gelten. In dem Vertrag mit dem Subunternehmer sind die Angaben
so konkret festzulegen, dass die Verantwortlichkeiten des Auftragsverarbeiters und
des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere
Subunternehmer eingesetzt, so gilt dies auch fur die Verantwortlichkeiten zwischen
diesen Subunternehmern.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in
einem elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zuldssig, wenn der
Subunternehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO
bezlglich seiner Beschaftigten erfillt hat.

Der Auftragsverarbeiter hat die Einhaltung der dem Subunternehmer auferlegten
Pflichten in angemessenem Umfang zu tberpriifen. Das Ergebnis der Uberpriifungen
ist zu dokumentieren und dem Verantwortlichen auf Verlangen zuganglich zu
machen. Soweit das Ergebnis Angaben enthilt, die fir die Uberprifung des
Vorstehenden durch den Verantwortlichen nicht zwingend erforderlich sind, durfen
diese Angaben geschwarzt bzw. dem Verantwortlichen vorenthalten werden.

Der Auftragsverarbeiter haftet gegenliber dem Verantwortlichen dafir, dass der
Subunternehmer den Datenschutzpflichten nachkommt, die ihm durch den
Auftragsverarbeiter im Einklang mit dieser ADV vertraglich auferlegt wurden.

. Technische und organisatorische MaBnahmen (insbesondere Art. 28 Abs. 3 Satz 2
lit. c und e DS-GVO)

9.1

Es wird fur die konkrete Auftragsverarbeitung ein dem Risiko fur die Rechte und
Freiheiten der von der Verarbeitung betroffenen natirlichen Personen angemessenes
Niveau der Sicherheit der Verarbeitung gewahrleistet. Dazu werden einerseits
mindestens die Schutzziele von Art. 32 Abs. 1 DS-GVO wie Vertraulichkeit,
Verfigbarkeit und Integritdt der Systeme und Dienste und andererseits deren
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9.2

9.3

9.4

Belastbarkeit in Bezug auf Art, Umfang, Umstande und Zweck der Verarbeitungen
derart bertcksichtigt, dass durch geeignete technische und organisatorische
AbhilfemaBnahmen das Risiko auf Dauer eingedammt wird (Art. 28 Abs. 3 lit. ¢ DS-
GVO). Fur die Auftragsverarbeitung sind auch technische und organisatorische
MaBnahmen umzusetzen, die in Kapitel Il der DS-GVO genannte Rechte der
betroffenen Personen wahren (Art. 28 Abs. 3 lit. e DS-GVO). Diese MaBnahmen sollen
u. a. sicherstellen, dass Daten nur fir den Zweck verarbeitet und ausgewertet werden
kdnnen, fur den sie erhoben werden (Zweckbindung), dass Betroffene,
Verantwortliche und Kontrollinstanzen u. a. erkennen kénnen, welche Daten fir
welchen Zweck in einem Verfahren erhoben und verarbeitet werden, welche Systeme
und Prozesse daflr genutzt werden (Transparenz) und dass den Betroffenen die ihnen
zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, Sperrung und
Loschung jederzeit wirksam gewahrt werden (Intervenierbarkeit). Entsprechend sind
auch die MaBnahmenbereiche zu beriicksichtigen, die vorrangig der Minimierung der
Eingriffsintensitat in die Grundrechte Betroffener dienen.

Die fur die konkrete Auftragsverarbeitung vereinbarten technischen und
organisatorischen DatenschutzmaBnahmen ergeben sich aus dem Vertrag. Eine
Anpassung der getroffenen MaBnahmen an die technische und organisatorische
Weiterentwicklung bleibt dem Auftragsverarbeiter vorbehalten, jedoch durfen die
vertraglich vereinbarten Standards nicht unterschritten werden. Wesentliche
Anderungen, die wesentliche Auswirkungen auf die Datenverarbeitung fur den
Verantwortlichen haben, sind schriftlich oder, soweit rechtlich zulassig, in Textform
zu vereinbaren. Eine Anpassung der getroffenen MaBnahmen an gesetzliche
Anderungen bleibt dem Auftragsverarbeiter uneingeschrénkt vorbehalten. Uber
wesentliche Anderungen infolge der Anpassung an gesetzliche Anderungen, die
wesentliche Auswirkungen auf die Datenverarbeitung fir den Verantwortlichen
haben, informiert der Auftragsverarbeiter den Verantwortlichen. Jegliche
Anderungen der technischen und organisatorischen DatenschutzmaBnahmen
werden vom Auftragsverarbeiter intern dokumentiert.

Soweit fur den Auftragsverarbeiter und den Verantwortlichen eine gesetzliche
Verpflichtung fir den Einsatz eines Verfahrens zur regelméBigen Uberprifung der
Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung besteht (Art. 32 Abs. 1 lit. d) EU-DSGVO),
gewahrleistet der Auftragsverarbeiter, ein solches Verfahren einzusetzen. Soweit
nichts Abweichendes vereinbart, wird der Auftragsverarbeiter hierzu bei gegebenem
Anlass, mindestens aber jahrlich, eine Uberprifung, Bewertung und Evaluation der
Wirksamkeit der technischen und organisatorischen MaBnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung durchfihren und das Ergebnis samt vollstandigem
Uberprifungsgericht dem Verantwortlichen mitteilen.

Unter den Voraussetzungen der Ziffer 6.10 dieser ADV ermdglicht der Auftragnehmer
dem Auftraggeber vor Beginn der Auftragsverarbeitung und danach auf Anfrage in
Abstanden von mindestens 12 Monaten eine Uberprifung der getroffenen
technischen und organisatorischen MaBBnahmen gem. § 6 Abs. 2 NDSG und Art. 28
Abs. 3 Satz 2 lit. h DS-GVO. Eine Ausfertigung samtlicher Prtfungs- und
Kontrollergebnisse ist dem Auftragnehmer auszuhandigen. Der Auftragsverarbeiter
wirkt im angemessenen und erforderlichen Umfang bei diesen Kontrollen
unterstitzend mit
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9.5 Soweit die beim Auftragsverarbeiter getroffenen SicherheitsmaBnahmen den
Anforderungen des Verantwortlichen nicht mehr geniigen, benachrichtigt er den
Verantwortlichen unverziglich.

10. Verpflichtungen des Auftragsverarbeiters nach Beendigung des Auftrags, Art. 28
Abs. 3 Satz 2 lit. g DS-GVO

10.1 Nach Abschluss der vertraglichen Arbeiten hat der Auftragsverarbeiter samtliche in
seinen Besitz sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte
Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, dem Verantwortlichen auszuhandigen oder, wenn dies mit
vertretbarem Aufwand nicht maéglich ist, nach Riicksprache mit dem Verantwortlichen
datenschutzgerecht zu l6schen bzw. zu vernichten oder vernichten zu lassen.

10.2 Die Loéschung bzw. Vernichtung ist dem Verantwortlichen mit Datumsangabe
schriftlich oder in einem dokumentierten elektronischen Format zu bestatigen.

11. Kosten

Zusatzlich zu der Kostenregelung im Vertrag wird in Bezug auf den Aufwand des
Auftragsverarbeiters unter dieser ADV Folgendes festgelegt: Der Auftragsverarbeiter behalt
sich vor, dem Verantwortlichen im Rahmen der rechtlich zuldssigen Aufwendungen fir
etwaige Leistungen des Auftragsverarbeiters gemaf Ziffern 6.5, 6.6, 6.10, 7 und 9.4 dieser
ADV nach MaBgabe des jeweils glltigen Leistungs- und Entgeltverzeichnisses des
Auftragsverarbeiters in Rechnung zu stellen. Die Rechnungslegungs-, Falligkeits- und
Zahlungsregelungen des Vertrages finden Anwendung.

12. Haftung

Fur den Ersatz von Schaden, die eine Betroffene oder ein Betroffener wegen einer nach der
DS-GVO oder anderen Vorschriften Gber den Datenschutz unzuldssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, ist der Verantwortliche
gegeniber den Betroffenen verantwortlich. Soweit der Verantwortliche zum Schadensersatz
gegeniiber der oder dem Betroffenen verpflichtet ist, bleibt ihm der Ruckgriff beim
Auftragsverarbeiter gemalB Art. 82 Abs. 5 EU-DSGVO unter den Voraussetzungen des Art.
82 Abs. 2 Satz 2 EU-DSGVO und unter Beachtung der Haftungsbegrenzung aus dem Vertrag
vorbehalten. Im Ubrigen bleiben die Haftungsregelungen des Vertrages (einschlieBlich
etwaiger Freistellungsregelungen) unberthrt.

13. Sonstiges

13.1 Vereinbarungen zu den technischen und organisatorischen MaBnahmen sowie
Kontroll- und Prtfungsunterlagen (auch zu Subunternehmen) sind von beiden
Vertragspartnern fur ihre Geltungsdauer und anschlieBend noch fiir drei volle
Kalenderjahre aufzubewahren.

13.2 Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des
Verantwortlichen beim Auftragsverarbeiter durch MaBnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder
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durch sonstige Ereignisse gefahrdet werden, so hat der Auftragsverarbeiter den
Verantwortlichen unverziglich zu verstandigen.

13.3 Die Einrede des Zurtickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der far
den Verantwortlichen verarbeiteten Daten und der zugehoérigen Datentrager
ausgeschlossen.
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